ROMANIA

MINISTERUL AFACERILOR INTERNE .
INSTITUTIA PREFECTULUI - JUDETUL BISTRITA-NASAUD
Nr. I/C/302 din 07.01.2021

APROB:
PREFECT
Nechita-Stelian DOLHA

CAIET DE SARCINI

1. AUTORITATEA CONTRACTANTA
» Institutia Prefectului - Judetul Bistrita-N&sdud, cu sediul in municipiul Bistrita,
Piata Petru Rares, nr. 1, judetul Bistrita-N&s3ud.

2. OBIECTUL ACHIZITIEI il reprezints:
e "Pachete software de protectie antivirus" - cod CPV 48761000-0.

3. INTRODUCERE

3.1. Obiectul prezentului caiet de sarcini este achizitionarea serviciilor de asigurare
a protectiei antivirus, anti-malware, anti-spam, anti-spyware, anti-phising si anti-
ransomware pentru infrastructura IT din cadrul Institutiei Prefectului - Judetul Bistrita-
Nasdud (denumitd in continuare IPBN), respectiv pentru un numdr de 59 de statii de lucru
Si 2 servere.

3.2. Achizitionarea serviciilor este necesar pentru protejarea impotriva virusilor
informatici gi software-ului de tip ma/ware, spyware, spam si de altd naturd, in masurd s3
afecteze securitatea si disponibilitatea retelei de calculatoare a IPBN si echipamentelor de
calcul individuale neconectate in retea.

3.3. Serviciile au ca scop asigurarea protectiei infrastructurii informatice impotriva
atacurilor informatice generale si particulare; solutia trebuie s& minimizeze riscul
contamindrii cu virusi informatici sau alte programe malitioase si sa asigure protectia
eficientd impotriva vulnerabilitétilor cunoscute.

3.4. Pentru asigurarea serviciilor, licentele software proprii sau terte vor fi asigurate
de catre prestator in concordants cu necesitatile operationale, fard costuri suplimentare
din partea beneficiarului.

3.5. Produsele care asigurd indeplinirea serviciilor ofertate, la momentul depunerii
ofertei, trebuie sa nu fie end-of-life, in situatia in care independent de vointa prestatorului
un produs al unui tert ajunge end-of-life pe timpul derul3rii contractului, inlocuirea
acestuia se face pe cheltuiala prestatorului, cu un produs avand cel putin specificatiile si
performantele celui ofertat.

3.6. Cerintele prezentului Caiet de Sarcini sunt minimale si obligatorii.
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4.4. Specificatii generale ale serviciilor de suport

Serviciile livrate trebuie s& includ3 servicii de suport si mentenanta on-site valabile
pe toata durata contractului.

Orice noi informatii privind posibile amenintari trebuie s3 fie puse la dispozitia
beneficiarului cu maxima urgentd prin mesaje electronice de alert in cazul unor noi virusi
distructivi sau cu potential mare de réspandire.

La solicitarea beneficiarului, prestatorul trebuie s3 fie in mdsurs s3 raspunda la
incidentele provocate de atacuri ale virusilor sau software-ului malitios in termen de 24
ore prin deplasarea si interventia in locatia fizicd a beneficiarului.

Prestatorul trebuie sd fie in mésurd s ofere un antidot pentru orice nou cod malitios
semnalat de beneficiar in termen de cel mult 72 ore de la notificare.

Prestatorul trebuie s& pund la dispozitie servicii de suport tehnic de instalare,
configurare, diagnoza si remediere exclusiv in limba roméans, in regim 24/7, atat telefonic,
cat gi prin mijloace electronice (web, e-mail); oferta tehnica va cuprinde datele de contact
relevante.

La solicitarea beneficiarului, prestatorul va intreprinde vizitd in-site in scopul
verificarii functiondrii serviciilor prestate si remedierii eventualelor disfunctionalitati;
concluziile vizitei vor fi consemnate intr-un proces-verbal intocmit in dous exemplare, cate
unul pentru fiecare parte, i care se va atasa la documentele care se intocmesc pentru
efectuarea platii lunare a serviciilor.

5. CARACTERISTICI TEHNICE

5.1. Caracteristici tehnice ale componentei antivirus, anti-malware,
anti-spam, anti-spyware, anti-phising, anti-ransomware pentru servere si
statii de lucru

e Asigurd minimum 3 tipuri de detectie:

a) bazatd pe semnaturi;

b) bazatd pe comportament (euristic);

C) bazata pe monitorizarea proceselor.

» Asigurd scanarea automata “on acces” (in timp real) si “on demand” (la cerere)
pentru:

a) suportii de stocare a informatiei: FDD, HDD, CD-ROM, USB Flash Memory, SSD,
cititoare de card;

b) fisierele care se copiazd de pe suport extern si din reteaua de date;

c) arhive .arj, .ace, .cab, .zip, .rar, .tar, .gz;

d) arhivele de mesagerie electronic (e-mail);

e) transferurile de figiere in comunicatii P2P (instant messaging);

f) anumite tipuri de fisiere (lista configurabild) sau pentru toate fisierele;

g) anumite dimensiuni de arhive (dimensiune maxim3 configurabild);

h) anumite cdi (listd configurabild).

e in functie de nevoi, optiunile si listele de scanare sunt configurabile de catre
administrator; configurarile "la cerere" (“on demand”) sunt accesibile si la nivelul
utilizatorului obignuit.

e Administratorul poate gestiona liste de excludere de la scanarea anumitor
directoare, suporti de stocare, figiere sau extensii, precum si fisiere cu anumite dimensiuni,
configurabile.

e Permite afisarea de mesaje pe ecran sub formé de fereastr pop-up in momentul
detectarii unei cod malitios.
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5.5. Caracteristici tehnice ale modulului administrare §i instalare remote
pentru statii de lucru si servere

Modulul  administrare si instalare remote trebuie s asigure Tindeplinirea
urmatoarelor functii:

 Console centrale de management ce vor facilita administrarea i instalarea
agentilor. Dupa caz, solutia de virtualizare poate necesita una sau mai multe console
pentru instalarea, configurarea, monitorizarea si raportarea stdrii de securitate a statiilor
de lucru si a serverelor.

e Consola de management trebuie s3 indeplineascd urmétoarele functii minimale:

a) identificarea echipamentelor accesibile in retea gruparea i gestionarea gruparilor
de clienti antivirus pentru echipamentele din retea;

b) identificarea starii echipamentelor din punctul de vedere al instalrii solutiei
antivirus;

C) identificarea starii de activare globald si individuald a functiilor (activ/inactiv) si
schimbarea acesteia in functie de necesitati;

d) identificarea stdrii de actualizare si fortarea actualizirii la nevoie;

e) gestionarea licentelor;

f) crearea kit-ului de instalare personalizat destinat atat sistemelor de operare de
32 bitj, cat si celor de 64 bitj;

h) crearea sabloanelor de raportdri suplimentare fat4 de cele predefinite.

e Consola trebuie sa aibd integrat un modul dedicat controlului activitatii
utilizatorilor, cu urmatoarele functii minimale:

a) restrictionarea accesului la internet pentru anumiti clienti sau grupuri de clienti;

b) restrictionarea accesului la internet pentru anumite aplicatii:

C) restrictionarea accesului la internet pentru anumite perioade de timp;

d) blocarea paginilor web care contin anumite cuvinte cheie.

e Accesul la consola de management in urma introducerii credentialelor de acces
(username si parold).

* Prestatorul trebuie sd asigure compatibilitatea si integrabilitatea solutiei de
management centralizat cu Microsoft® Active Directory din sistemele de operare Windows
Server suportate.

5.6. Caracteristici tehnice ale modulului rapoarte, grafice si alerte pentru
statii de lucru si servere

Modulul rapoarte, grafice si alerte trebuie s asigure indeplinirea urmétoarelor
functii:

» Crearea de rapoarte pe baza sabloanelor definite in consola de management.

e Generarea de rapoarte complete privind rezultatele scandrii si infectiilor detectate
dar si a tuturor obiectelor scanate, inclusiv la nivelul clientilor.

e Generarea in mod automat, in cazul detectiei unui eveniment, a unui mesaj de
alerta cdtre una sau mai multe adrese de e-mailprin intermediul componentei centralizate.

e Generarea rapoartelor in mod programat si expedierea lor in mod automat prin
e-mail catre administrator.

e Generarea rapoartelor intr-un format standardizat (ex.: html, pdf, etc.).

5.7. Caracteristici tehnice ale modulului audit refea pentru statii de lucru
si servere

Modulul audit refea trebuie sé asigure indeplinirea urmétoarelor functii:

e Arhivarea automatd a datelor de audit, pe termen lung, prin intermediul unui
modul de arhivare.
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Timpul de raspuns al prestatorului (considerat fati de momentul inregistrarii
solicitdrii de interventie):

a) in cazul evenimentelor critice: raspuns in cel mult 2 ore, rezolvare in cel mult
24 ore.

b) in cazul evenimentelor obignuite: ré&spuns in cel mult 12 ore, rezolvare in cel
mult 72 ore.

7. CONDITII DE LIVRARE, INSTALARE SI ACCEPTANTA

7.1. Instalarea si configurarea serviciilor trebuie s3 inceapd cat mai curand posibil,
dar nu mai tarziu de 7 zile calendaristice de la semnarea contractului si se va finaliza in
termenul de instalare ce se va mentiona in contract.

7.2. Acceptanta la beneficiar a instaldrii si configurarii serviciilor va avea loc dupa
incheierea tuturor procedurilor de instalare §i configurare si intocmirea procesului verbal
de acceptantd.

7.3. In cazul in care, din vina sa exclusivd, prestatorul depageste termenul de
instalare si configurare, prevézut in contract, beneficiarul are dreptul de a solicita si incasa
ca penalitati o sumd echivalentd cu o cotd procentuald reprezentand 0,1% din valoarea
intregului contract, pentru fiecare zi calendaristici de intarziere, pan& la indeplinirea
efectiva a obligatiilor.

7.4. Prestatorul va pune la dispozitia beneficiarului pe suport optic/electronic toate
kit-urile necesare, precum si documentatia tehnic pentru instalarea, configurarea,
administrarea si mentenanta serviciilor livrate.

7.5. Detalierea serviciilor de protectie informatic antivirus este urmétoarea:

a) serviciu de protectie informatici antivirus, anti-malware, anti-spam,
anti-spyware, anti-phising si anti-ransomware pentru statii de lucru;

b) serviciu de protectie informatica antivirus, anti-malware, anti-spam,
anti-spyware, anti-phising si anti-ransomware pentru servere.

8. DISPOZITII FINALE

8.1. Prestatorul va prezenta lunar si ori de cate ori intervine o modificare, catre
beneficiar, urmatoarele date, intr-o form3 structurats:

e Beneficiarul contractului, numarul, data, valoarea si perioada de valabilitate a
contractului.

e Tipul si valoarea serviciilor care fac obiectul contractului (ex.: Protectie informatica
pentru statii de lucru - numdr de statii protejate - valoare totald serviciu, protectie
informaticd pentru servere - numar de servere protejate - valoare total3 serviciu, etc.).

e Numdrul, data si valoarea facturilor emise, contractul in baza ciruia se emite
factura, valoarea si data plétilor, precum si numarul, valoarea si motivul valoarea
penalitatilor emise sau primite, daca este cazul.

e Raportul va fi transmis cdtre beneficiar, atat pe hartie, cat si in format electronic.

8.2, Prestatorul va informa beneficiarul cu privire la finalizarea contractului, dar nu
mai tarziu de 7 zile de la data finalizérii acestuia.

SEF SERVICIU
TEODORA DANA ROMAN
L e
ﬂ; Intocmit, .
Cons. II DANI BILIBOACA
5L
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